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Цель: оказание помощи родителям в создании безопасного медиа-пространства детей и профилактики  деструкций.
Задачи:
· познакомить родителей с медиа-угрозами, с которыми могут столкнуться дети в Интернете;
· совместно найти пути решения данной проблемы;
· побудить родителей к полноценному общению со своими детьми;
· познакомить родителей с возможностями автоматизированной обработки сети Интернет с целью мониторинга информации, склоняющей или побуждающей несовершеннолетних к деструктивному поведению, представляющему угрозу жизни или здоровью, а также жизни или здоровью окружающих;
· получить письменное согласие на участие в мониторинге.
Целевая аудитория – родители детей подросткового возраста, классный руководитель.
Форма проведения: интерактивная беседа.
Оборудование: компьютер, мультимедийный проектор, клубок ниток, стулья по количеству участников, форма согласия, ручки.

Ход собрания

Слайд 1. Добрый вечер, уважаемые родители! Искренние, заботливые, активные и желающие счастья своим детям. Я благодарю вас за то, что нашли время и пришли на нашу встречу. Сегодня в таком небольшом составе, мы поговорим о самом главном – о наших детях. Ответим себе на вопросы: Какими мы хотим видеть наших детей? Что для этого мы можем сделать? И, конечно же, поговорим о волнующей для нас теме – безопасности наших детей. И о том, как мы - родители можем предотвратить большой беды с участием наших детей. Тема родительского собрания: «Опасный контент медиа-пространства. Как оградить детей, и что делать родителям?» 
Вспомним, что нас больше всего беспокоило, когда наши дети были совсем маленькими? (ответы родителей) (здоровье малыша, соответствие психического и физического развития с возрастной нормой, как он адаптируется в детском саду, а потом как пойдет в школу, как сложатся у него отношения с одноклассниками, успеваемость и т.д.) Годы летят… Наши дети повзрослели. Они изменились не только внешне, но и внутренне. Знают чего хотят, подбирают себе гардероб в соответствии с новыми трендами, выбирают себе социальное окружение, самостоятельно планируют свой день, преимущественно сами определяют род занятий в свободное от школы время.
Что нас больше всего волнует сейчас? (ответы родителей) (учеба, окружение, поступки, поведение и т.д.) 
Слайд 2. Я предлагаю поближе познакомиться и вспомнить свое детство, а точнее игры, в которые мы играли много лет назад. (Участники передают клубок по кругу, называя свое имя и любимую игру, в которую играли в детстве, оставляя часть ниточки у себя в руке). 
Слайд 3. Вспоминая игры своего счастливого активного детства, мы невольно начинаем сравнивать их с играми современных детей. И чаще всего это компьютерные игры или игры в телефоне, социальные сети, сообщества, чаты. Давайте продолжим передавать наш клубочек, но будем называть интернет сайты или игры, сообщества, где сидят наши дети (клубок передаём вразброс, получается своеобразная паутина). 
На что это похоже? (ответы родителей) На сеть, которой опутаны наши дети. Паутиной, из которой бывает сложно выбраться.
Мы с вами живем в непростой, но очень увлекательный век, век всеобщей информатизации, компьютерных технологий, цифровых инноваций и господства всезнающей, все умеющей, все дозволяющей Сети. Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг, позволяет сделать покупки, не выходя из дома. А современные дети, вообще, кажется, «уже рождаются с умением пользоваться современными гаджетами» и часами проводят время в сети.  Одним словом, влияние всемирной паутины Интернет затронуло всех и число пользователей сети Интернет стремительно растет. 
Помимо вышеупомянутых преимуществ сеть Интернет таит в себе отрицательные стороны. 
Слайд 4. Какие на ваш взгляд опасности могут подстерегать наших детей в Интернете? (ответы родителей)
- сайты, пропагандирующие насилие и нетерпимость;
- сайты знакомств, где чаще всего за маской сверстника скрывается взрослый человек с недобрыми намерениями;
- сайты, размещающие изображения порнографического или иного неприемлемого сексуального контента, к которым дети могут легко получить доступ;
- сайты, позволяющие детям принимать участие в азартных играх онлайн;
- сайты, призывающие детей к суицидальным действиям;
- сайты с рекламой табака и алкоголя;
- сайты, призывающие к экстремизму;
- сайты, посвященные изготовлению взрывчатых веществ;
- сайты, пропагандирующие наркотики;
- сайты, где продают оружие, наркотики, отравляющие вещества, алкоголь.

Ответьте, пожалуйста, на такой вопрос: Волнуетесь ли вы, что Интернет окажет негативное влияние на ваших детей? (ответы родителей)
Что вы делаете, для того, чтобы обезопасить детей? (ответы родителей)

Обратимся к исследованиям, проведенным экспертами лаборатории Касперского. На вопрос «Волнуетесь ли вы, что интернет окажет негативное влияние на ваших детей?» 95% родителей отвечают: «Волнуемся». Если же спросить: «Что вы делаете, чтобы обезопасить детей?», то выясняется, что большинство ничего не делают, только волнуются. И родителей ни в коем случае нельзя обвинить в бездействии, скорее всего родители просто не знают, как правильно это сделать и как уберечь своего ребенка от отрицательного воздействия сети Интернет. Но это не про нас! В завершении нашей встречи у каждого из вас будет возможность получить реальную помощь и сделать правильный выбор!
Сегодня мы поговорим о том, в каком информационном мире живут наши дети, какой контент они потребляют, и самое главное, как этот контент на них действует. Под словом контент мы подразумеваем всю информацию, которую получает ребенок с экрана.
Что вообще определяет такую важную деталь в человеке как его убеждения, его характер? Это информация, которую он получает каждый день. Так было всю историю человечества, ребенок рождался и рос в окружении взрослых, он смотрел на то, что они делают, как поступают, и он запоминал эти модели поведения, а потом их воспроизводил, это и был естественный процесс взросления. Теперь же в основном модели поведения современные дети черпают из медиа-пространства. 
Опрашивая детей школьного возраста, сколько времени они ежедневно проводят за гаджетами, чаще всего слышу такой ответ – от 3 до 5 часов, а в выходные и каникулы практически весь день. Дети сидят в соцсетях, смотрят фильмы, видеоролики, играют в онлайн игры, общаются в мессенджерах, и это в современных реалиях занимает практически все их свободное время. Для сравнения, на общение детей с родителями по интересам и по душам в среднем в день уходит 30 минут в день. Это на самом деле страшные цифры, и они говорят о том, что виртуальный мир стал для современных детей важнее реального, и если о реальном мире мы, как родители, имеем гораздо лучшее представление, чем дети, то вот о виртуальном нет.
Что скрывается за яркими картинками сообществ? Предлагаю вашему вниманию заглянуть внутрь проблемы, которая на самом деле имеет огромные масштабы. Эксперты лаборатории Касперского, изучая медиа-пространство, выделили ряд опасностей, которые подстерегают наших детей в виртуальном мире. Рассмотрим  некоторые из них.
Слайд 5. Всем нам известно сообщество ВК. И основное его наполнение это юмор и псевдо-юмористические паблики, через которые под видом юмора и красочных картинок вниманию детей представлены сцены насилия. Дело в том, что смех снимает внутреннюю защиту от противоестественных вещей. Если вы над чем-то посмеялись, то внутренне вы это уже не воспринимаете как угрозу. Так легко снимается защита с табуированных тем. Это делается постепенно, поэтому даже взрослый человек этого не осознаёт, что уж говорить о ребенке. Вот примеры того юмора,  из которого состоит ВК, и не только он.
Слайд 6. Эти сообщества самые популярные, ребенок и подросток смотрит то, что популярно, так было и так будет всегда, и сами руководители этих групп не скрывают, что большинство их подписчиков - дети, да это хорошо видно и по комментариям.
У подростков есть 2 возрастные несовместимые потребности, это быть как все, и не быть как все. И эти группы используют подростковые потребности в своих целях. Они играют на желании подростка выделиться, и предлагают им экстремальные и иногда недопустимые вещи, зная, что подростки будут это использовать, чтобы выделиться, так как на деструктиве сделать это проще всего.

Пропаганда мата, блогеры.
Слайд 7. Еще одна вещь, о которой нельзя не сказать, это мат. В интернете такое общение  уже давно у них считается абсолютной нормой. Все топовые блогеры ничуть не стесняются материться на миллионную аудиторию, и дети с них берут пример. В доинтернетную эпоху дети тоже иногда нецензурно выражались, так как они думали, что так выглядят взрослее, но это было не в таких масштабах. Если почитать любой комментарий, к абсолютно любому видеоролику какого-нибудь популярного среди детей и подростков блогера, то можно ужаснуться. Они сейчас так общаются, а анонимность это только усиливает, ведь анонимность общения создает иллюзию безнаказанности. И подвергаются этому влиянию практически все дети и подростки, вне зависимости от уровня благополучия в семье. В детском и подростковом возрасте это очень важно, получать социальное одобрение, особенно от сверстников, а как это сделать? Нужно как минимум быть как они, а значит говорить как они, других вариантов нет. Критически мыслить и противопоставлять себя нездоровым моделям общества это качество физиологически формируется у ребенка не раньше 14 лет, а у многих никогда. До этого он живет моделью подражания. Практически всегда, когда родителям показывают переписку их ребенка с кем-нибудь, после какого-нибудь конфликта или происшествия, то они все всегда говорят одно и тоже: «Мой ребенок не мог такое написать и такими словами». А он писал, потому, что он живет в той виртуальной реальности, скрытой от родителей, и там он такой, каким его сделала та среда.

Антисемейная пропаганда. Обесценивание роли родителей.
Слайд 8. Контента и сообществ, связанных с этой темой, тоже очень много. Чтобы было понятно, о чем идет речь, разберем на примере сообществ «яжемать». Все, наверное, хоть раз слышали этот мем. Но мало кто знает историю его появления. Все пользователи рунета постоянно натыкаются на эти шаблонные истории, сделанные как под копирку про молодых мам, нагло или неадекватно себя ведущих. Этих групп только в ВК около 400, имеющих до 1.500.000 подписчиков, большинство из которых дети. Вот как выглядит тот контент, которым наполнены эти группы. 
Но основное наполнение этих групп это не картинки, а шаблонные истории якобы из жизни, в которых дети и молодые мамы показываются как главный источник зла для всех окружающих. Причем это достаточно жестокие истории соответствующие картинкам. В них всегда дети что-то ломают, ведут себя нагло, а их мамы либо в этом им потакают, либо делают еще что-то более мерзкое.
Этот контент групп «яжемать» имеет вполне конкретный эффект, это воспитание ненависти к маленьким детям и материнству в целом. Пару лет просмотра такого контента даже по паре картинок в день, и все, у ребенка будут в голове на всю жизнь четкие, и сформировавшиеся убеждения, что семья и особенно дети это зло. 
Слайд 9. Особенная наглость таких информационных вредителей заключается в том, что реального массового подтверждения проблемы «наглых матерей» просто не существует. Хотя такие люди, конечно, существуют, но их единицы, и они не стоят такого внимания, которое им уделяют эти паблики с таким охватом и количеством подписчиков.
Цель продвижения антисемейного контента в деструктивных сообществах еще в том, что он разрушает авторитет родителей, а значит обесценивает в глазах ребенка все их слова по поводу опасности того контента, который мы сегодня разбираем. Везде есть темы, разрывающие связь родителей и детей. Задача владельцев этих групп оторвать ребенка от родителей, чтобы они в свою очередь не препятствовали деструктиву, и не мешали им зарабатывать  деньги на расчеловечивании.

Пропаганда садизма, сообщества аниме и крипипасты.
Слайд 10. Особое внимание современных детей занимают группы «страшные истории» или «крипипасты». Вспомним себя в детстве, мы тоже любили послушать страшилки, но наши истории были куда безобиднее для психики, чем эти. Достаточно уже посмотреть на картинки к страшилкам и содержание понятно.
Как правило, каждая история, это история садистского убийства, описанного во всех страшных подробностях. Особенность этих историй в том, что маленького читателя обычно ставят на место убийцы, а не жертвы что очень важно.
Это скрин сообществ ВК по этой тематике. 12.206 сообществ с аудиторией от 2.410.586 человек! Какое количество подписчиков! У них армия поклонников среди детей, им посвящены отдельные сообщества. Дети с удовольствием рисуют их и придумывают свои истории. В 10-12 лет для них уже норма, так как эти сообщества уже приучили их наслаждаться видом крови и историями убийств.
Слайд 11. На этих двух фото косплей Джефа. Косплей, если кто не знает, это когда дети наряжаются в любимых героев, и потом публикуют эти снимки в группах, в крипипасте это явление тоже очень распространено. Джеффа считают одним из первых героев «крипипасты». Это  извращенный психопат, которого тянет к убийствам со страшной силой. Эти картинки можно часто увидеть в аниме-сообществах, в других молодежных пабликах, вообще никак не связанных с этой тематикой.
А вот так его рисуют учащиеся начальных классов. Естественно рисунки составлены на основе прочитанных историй.
Посмотрите на комментарии на скрине из группы «Джефф убийца». Вы понимаете, что теперь в головах у этих детей? А это возможно ваши соседи, и одноклассники ваших детей.
Эти сообщества создают в детских головах эстетику отвратительного. Для подписчиков этих групп, вид крови и убийств, становится уже не просто чем-то нормальным, а тем, что их восхищает, это хорошо видно по комментариям в этих группах. Самое страшное, что происходит это все в то время, когда у ребенка закладываются основные ориентиры и представления о том, что такое хорошо, а что такое плохо. Детская психика она очень пластична, и подсев натакой контент, дети очень быстро к нему привыкают, и начинают во всем этом видеть красоту. По факту эти группы создают будущих маньяков.
Несколько лет назад в Воркуте произошло преступление. Один из мальчиков, подозреваемых в убийстве 12-летнего подростка, был поклонником персонажа Джефф убийца. 

 Аниме
Слайд 12. У жанра аниме преогромнейшее количество поклонников среди детей и подростков. И такое же большое количество групп-сообществ, где поклонники данного жанра могут обсудить  аниме-мир. По запросу «аниме» только в ВК более 300.000 групп с миллионами подписчиков. 
Какое влияние оно оказывает на современное поколение, и чем оно так привлекает?
По стилю мир аниме очень похож на мир компьютерных игр, очень близкая прорисовка, темы смерти и насилия всегда лежат в основе всех сюжетов. Смерть любого персонажа всегда выделяют. Обязательно покажут в замедленной съемке, с разных ракурсов, и обязательно зальют экран кровью, причем это актуально даже для совсем детского аниме. Сейчас аниме сообщества можно с уверенностью назвать самой большой воронкой вовлечения в суицидальную, сатанинскую, садистскуюи ЛГБТ тематику. 
Слайд 13. В ряде мультфильмов-аниме проводится идея, что суицид — это не результат сумасшествия или депрессии, а финал логической цепочки рассуждений, что очень характерно для японской культуры. Ведь там, в Японии, люди очень часто сводят счеты с жизнью, с нашей точки зрения, несерьезным поводам, вроде потери работы или понижения по службе. В Японской культуре нет моральных запретов на самоубийство. Они до сих пор мировые лидеры по количеству самоубийств, это часть их культуры, и дух смерти и суицида пронизывает практически каждый аниме-сериал.

Депрессивно-суицидальный контент.
Слайд 14. При этом словосочетании все обычно вспоминают группы синих китов, и группы смерти, но на самом деле не все так просто. Синие киты и прочие группы с таким же содержанием, это суицидальные квесты, которые способны довести подростка за один-два месяца до самоубийства.
С чего очень часто все начинается. Вы, может быть, заметили, сейчас у детей очень развита мода на нытье, по любому поводу и без него. Поссорился с другом, подругой – сразу же выкладывается в сообщество картинки или комментарии навевающие грусть. Потом в ленте вдруг появляются похожего содержания картинки. Пока такой контент просто навевает печаль – это верхняя ступень воронки.
Слайд 15. Потом ребенок привыкает к таким картинкам и подписывается на какие-нибудь группы соответствующие его состоянию одиночества и отражающие настроения грусти, печали - это вторая ступень воронки. Там уже юмора меньше, и контент слегка по жестче, пока это еще не суицидальный, но уже конкретно депрессивный.
Слайд 16. Далее в комментариях этих групп и в постах ребенок начинает видеть рекламу следующего уровня с более резким содержанием. Наблюдая такие картинки в ленте каждый день, ребенок уже не имеет шансов сохранить свою психику такой, какой она была раньше. 
Так через депрессивно-суицидальный контент детей вгоняют сначала в тоску, потом в депрессию, а потом в апатию. А все начинается очень безобидно, иногда просто ради того, чтобы привлечь к себе внимание сверстника. Причем ребенок может спускаться по этой воронке год-два, пять лет, а может и за месяц оказаться на самом дне, а может и вообще не заинтересоваться такими вещами, все очень индивидуально и зависит от многих других обстоятельств.
Откуда дети узнавали про эти группы смерти и суицидальные квесты, как вы думаете? (ответы родителей)
Это делали СМИ, интернет, группы в соцсетях, школа, и иногда даже сами родители.  СМИ раздували панику, родители  спешили к ребенку с расспросами про синих китов, а он и знать не знал, что это. В том числе, после такого «просвещения», дети уходили играть в эти группы целыми классами. А дальше в дело вступали кураторы, задания с каждым днем становились все жестче, детей заставляли каждый день то посмотреть страшное видео, то еще что-то, а потом ребенок на каком-то этапе отказывался играть дальше, и вот тогда в ход начинали идти угрозы.
Я это говорю к тому, что, не нужно сегодня придя домой расспрашивать ребенка. Задавать ему вопросы, знает ли он что такое крипипаста,  аниме, мем «яжемать» и прочее, не надо просвещать его тем самым в этих вопросах. Вся эта информация только для вас, чтобы вы, как родители, могли распознать опасный контент, и вовремя оградить от него ребенка.

Насилие и экстремизм. АУЕ, оффники.
Слайд 17. Контент, который мы сегодня обсуждаем, может причинить вред самому ребенку. Однако, есть сообщества, которые толкают детей на общественно-опасные поступки и преступления. Среди них АУЕ - запрещенная в России экстремистская организация. Вы, наверное, слышали про эту сеть сообществ, романтизирующих тюремную жизнь и все с этим связанно. Дети – подростки, попадая под их влияние, очень быстро встают на дорогу, ведущую к преступлениям. 
Движение оффников, пропагандирующее насилие ради насилия, имеет тенденцию к распространению. Сегодня обычные школьники исподтишка нападают на тех, кто слабее. Унижения они снимают на камеру и выкладывают в Сеть ради лайков. 

Колумбайн сообщества. Школьные расстрелы.
Слайд 18. Впервые об этом узнали из новостей в 1999 году. Двое американских подростков совершили вооруженное нападение на учеников школы Колумбайн в штате Колорадо. А теперь и у нас это происходит. Причин тому много, но в первую очередь, это, конечно, пропаганда насилия, которая стала теперь повсеместной. Но рост школьных расстрелов в России связан не только с этим. Нападения на образовательные учреждения в Перми, Улан-Удэ, Керчи, Ивантеевке, Благовещенске, Казани все это акты подражания по определенному сценарию. Эти двое американских убийц стали для подростков настоящими кумирами и вокруг них был выстроен целый культ. В социальных сетях сотни групп посвященных этой тематике. Обратите внимание, у этого поста более 23 тысяч лайков. А одна из подростковых потребностей, это действовать по шаблону… Участники многих расстрелов были подписаны на колумбайн группы.
Подведем итоги ранее сказанному о негативном контенте на примере колумбайна.
Вот подросток, допустим он стал жертвой буллинга в школе, допустим он проникся колумбайн-идеологией и хочет отомстить своим обидчикам, но даже  если все это так, то в 99 процентах случаев он все равно этого не сделает. Почему?
Слайд 19. На его пути встанут психологические барьеры, его же собственные мысли и убеждения, которые отговорят его от этого, и только если разрушить эти барьеры, он сможет совершить задуманное, и весь разобранный ранее контент как раз их и ломает.
1. Семья. Если ребенок любит родителей, находит понимание в семье, чувствует защиту и поддержку от них, то он это не совершит. Антисемейный контент ломает эту защиту, там же ему подробно объяснили, что семья не нужна, родители не авторитетны.
2. Вид крови. Убить человека не так просто, да и сам вид крови может сразу остановить его от дальнейших действий. Шок-контент, который присутствует сейчас везде, начиная от аниме и игр, кончая группами смерти, легко снимает этот барьер. Сейчас подростки в сети видят такое, что опытного хирурга повергнет в шок.
3. Нельзя убивать детей. В Перми подростки ворвались в класс и стали резать первоклашек. Сразу вспоминаем контент групп яжемать, где разжигается просто фанатичная ненависть даже к совсем маленьким детям. Это контент ломает эту защиту.
4. Страх смерти. Все расстрелы, как правило, кончаются суицидом, это обязательная часть сценария, он это знает и понимает, это может и должно его остановить. Инстинкт самосохранения самый сильный в человеке. Сразу вспоминаем депрессивно- суицидальный контент, обесценивающий человеческую жизнь, меняющий отношение к смерти (к примеру, мир аниме). Этот барьер снимается.
5. После смерти его будут презирать. Эта мысль тоже может остановить. Но у нас сотни групп, таких как «мир маньяков и серийных убийц», где как раз про таких людей пишут статьи,  что они не убийцы, а герои. Их там намеренно романтизируют, ну и в крипипасте естественно они автоматически становятся героями рассказов. 
6. Много жертв. Даже если дойдет до дела, после первого выстрела он может запаниковать и от увиденного не сможет продолжить. Тут вспоминаем компьютерные игры и навыки, которые в стрессовой ситуации воспроизводятся автоматически, потому, как в виртуальном мире это было не одну сотню раз.
Если бы даже какой-то один из этих 6 пунктов остался в голове у того же Рослякова, то он не совершил бы расстрел в Керченском колледже. Но контент, который сейчас потребляют дети в сети, ломает у них в голове все хорошее, что только может быть в человеке. И время,  в том числе, тут ключевой фактор. Ведь так устроен детский мозг, какой информации больше, такая главнее и правильнее. В качественном общении с родителями ребенок проводит в среднем от 30 минут до часа в день, а к интернету он подключен практически круглосуточно.

Что делать?
Слайд 20. Что же делать простым родителям? Антивирусы и родительские контроли практически бесполезны, по названиям групп определить меру деструктивности тоже нельзя, уследить за тем, что ребенок слушает и смотрит практически невозможно, и у взрослых людей просто нет столько времени, чтобы в этом во всем подробно разбираться.
Наша с Вами задача обезопасить наших детей и применить эффективный способ решения данной проблемы. В данном случае использование только средств воспитательной работы без организации действенного контроля – это практически бесполезное занятие. 
В нашем регионе в образовательных учреждениях вводится мониторинг сети Интернет, склоняющей или побуждающей несовершеннолетних к деструктивному (разрушительному) поведению, представляющему угрозу его жизни и здоровью, а также жизни и здоровью окружающих. С вашего непосредственного согласия образовательное учреждение готово приступить к работе в данном направлении, с целью выстраивания системы безопасности детей в Интернете. Для этого лишь необходимо ваше письменное согласие. Кто вместе со мной прямо сейчас сделает правильный выбор и предотвратит возможное участие своего сына или дочери в опасном контенте?

Рекомендации:
Слайд 21. В завершение нашей встречи позвольте, пожалуйста, дать вам несколько советов:
 - как можно больше общайтесь с детьми. Дети не должны себя чувствовать одинокими, тогда им не придется искать утешения у монитора компьютера;
- заполните свободное время полезными занятиями. Приобщайте его к культуре и спорту, поддерживайте семейные традиции и семейные ценности; 
- окружите ребенка любовью и заботой. Он должен быть уверен, что в семье его обязательно поймут и поддержат. Тогда он не «зависнет» в виртуальной реальности;
- напомните ребенку, что существуют настоящие друзья, родственники. Помогите найти общий язык со сверстниками, тогда он предпочтет реальное общение виртуальному миру с опасным контентом.

Уважаемые родители, благодарю вас за внимание! Желаю вам и вашим детям физического и душевного здоровья, спокойствия и взаимопонимания! Прислушивайтесь и приглядывайтесь, разговаривайте с детьми и просто любите их!



Слайд 22. Материалы, взятые за основу при подготовке родительского собрания и рекомендуемые родителям для самостоятельного ознакомления:
Источник: на распутье.ру
Подборка материалов сайта на тему влияния опасного контента на детей: https://narasputye.ru/archives/category/dangerous-content
Подборка материалов сайта для родителей дошкольников https://narasputye.ru/archives/category/for-preschool-parents
Подборка материалов сайта для родителей школьников https://narasputye.ru/archives/category/for-school-parents
